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El presente trabajo de grado plantea el desarrollo de una herramienta que permite hacer uso de un smartphone para 
llevar a cabo la etapa de relevamiento en el marco de un test de penetración de redes inalámbricas dado que las 
herramientas disponibles no son de gran aceptación por las limitaciones y las complicaciones que presentan para su 
uso. 
Consecuentemente, para el desarrollo de dicha herramienta se procede a realizar un estudio de las soluciones 
actuales, identificando sus problemáticas,  con el objetivo de arribar a la descripción e implementación de una 
aplicación nativa para el sistema operativo Android, la cual facilita la tarea de relevamiento al auditor.  
Smartphone, Seguridad, Redes Inalámbricas, 
Aplicación, Android, Pentest, Root, Cambio de ROM, 
Webservice, Software Libre 
La aplicación desarrollada alcanza los objetivos 
planteados al inicio de la tesina, representando una 
solución superadora respecto de las aplicaciones 
preexistentes. Facilita y hace más seguro el proceso 
de instalación, hace un uso más responsable de la 
batería, mejora la usabilidad al incorporar una interfaz 
nativa de Android y aumenta la portabilidad al utilizar 
placas inalámbricas de dimensiones reducidas. 
En conjunto todas estas mejoras contribuyen a que la 
solución brinde una mejor experiencia de usuario. 
Se desarrolló una aplicación nativa para Android que 
permite efectuar la correspondiente etapa de 
relevamiento de un Pentest de redes inalámbricas. 
Llegar al objetivo principal requirió abordar un análisis 
previo de herramientas preexistentes para poder 
identificar y entender los problemas que poseen. A 
partir de este análisis, se presentaron soluciones a las 
problemáticas identificadas, las cuales fueron incluidas 
como parte del desarrollo de la aplicación. 
 
 Incorporar la posición geográfica de los AP. 
 Incorporar nuevos drivers de placas inalámbricas 
externas para abarcar una mayor cantidad de 
dispositivos soportados por la aplicación. 
 Desarrollar web services que brinden funcionalidad 
para llevar a cabo el resto de las etapas de un pentest 
de redes inalámbricas. 
 Incorporar otros formatos de presentación de la 
información obtenida. 
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 Nombre Formato Físico Vendor ID Device ID Chipset 
Netgear WNA1000Mv1 micro dongle 846 9041 RTL8188CUS 
On Networks N150MA nano dongle 846 9042 RTL8188CUS 
D-Link DWA-121 rev A1 nano dongle 2001 3308 RTL8188CUS 
Planex GW-USNano2 nano dongle 2019 ab2a RTL8188CUS 
Planex GW-USValue-EZ nano dongle 2019 ed17 RTL8188CUS 
Planex GW-USWExtreme nano dongle 2019 ed17 RTL8188CUS 
Edimax EW-7811Un nano dongle 7392 7811 RTL8188CUS 
ISY IWL 2000 nano dongle 050d 11f2 RTL8188CUS 
Belkin F7D1102 nano dongle 050d 1102 RTL8188CUS 
Hercules HWNUp-150 nano dongle 06f8 e033 RTL8188CUS 
ASUS USB-N10 Nano nano dongle 0b05 17ba RTL8188CUS 
Airlink101 AWLL5088 nano dongle 0bda 8176 RTL8188CUS 
CC&C WL-6200-V1 micro dongle 0bda 8176 RTL8188CUS 
CNet CQU-906 nano dongle 0bda 8176 RTL8188CUS 
EDUP EP-N8508 nano dongle 0bda 8176 RTL8188CUS 
EDUP EP-N8508GS nano dongle 0bda 8176 RTL8188CUS 
Encore ENUWI-1X42 micro dongle 0bda 8176 RTL8188CUS 
Encore ENUWI-1X45 micro dongle 0bda 8176 RTL8188CUS 
Encore ENUWI-1XN42 dongle 0bda 8176 RTL8188CUS 
Encore ENUWI-1XN45 dongle 0bda 8176 RTL8188CUS 
Rosewill RNX-MiniN1 nano dongle 0bda 8176 RTL8188CUS 
Airlink101 AWLL5099 nano dongle 0bda 8176 RTL8188CUS 
B-LINK BL-LW05-5R nano dongle 0bda 8176 RTL8188CUS 
Netis WF-2120 nano dongle 0bda 8176 RTL8188CUS 
TP-LINK TL-WN723N v2 micro dongle 0bda 8176 RTL8188CUS 
Diamond WL700RN rev 2 dongle 0bda 8176 RTL8188CUS 
Encore ENUWI-1XN4M nano dongle 0bda 8176 RTL8188CUS 
FAST FW150UM mini dongle 0bda 8176 RTL8188CUS 
ACELINK WU110EC nano dongle 0bda 8176 RTL8188CUS 
Monoprice 8072 nano dongle 0bda 8176 RTL8188CUS 
Sabrent USB-A11N dongle 0bda 8176 RTL8188CUS 
SkyCity SY-W8509 nano dongle 0bda 8176 RTL8188CUS 
TP-LINK TL-WN725N v1 nano dongle 0bda 8176 RTL8188CUS 
TRENDnet TEW-648UBM nano dongle 20f4 648b RTL8188CUS 
Hawking HWDN3 dongle 0 19 RTL8192CU 
Hawking HWUN4 micro dongle 0 20 RTL8192CU 
ZyXEL NWD2205 micro dongle 586 341f RTL8192CU 
Netgear WNA3100M micro dongle 846 9021 RTL8192CU 
On Networks N300MA micro dongle 846 f001 RTL8192CU 
D-Link DWA-135 dongle 2001 3309 RTL8192CU 
D-Link DWA-131 rev B1 micro dongle 2001 330d RTL8192CU 
D-Link DWA-133 dongle 2001 330a RTL8192CU 
Planex GW-USEco300 micro dongle 2019 ab2b RTL8192CU 
TP-LINK TL-WN8200ND dongle 2357 100 RTL8192CU 
Edimax EW-7822GTN micro dongle 7392 7822 RTL8192CU 
Belkin F9L1004 micro dongle 050d 1004 RTL8192CU 
ISY IWL 4000 micro dongle 050d 21f2 RTL8192CU 
Belkin F7D2102 micro dongle 050d 2103 RTL8192CU 
ASUS USB-N13 rev B1 dongle 0b05 17ab RTL8192CU 
Encore ENUWI-2XN42 dongle 0bda 8178 RTL8192CU 
Encore ENUWI-2XN45 dongle 0bda 8178 RTL8192CU 
Rosewill RNX-N250UBE dongle 0bda 8178 RTL8192CU 
TP-LINK TL-WN821N v4 dongle 0bda 8178 RTL8192CU 
TP-LINK TL-WN823N v1 micro dongle 0bda 8178 RTL8192CU 
TP-LINK TL-WN822N v3 dongle 0bda 8178 RTL8192CU 
Manhattan 525527 micro dongle 0bda 8178 RTL8192CU 
PEARL 300 MBit micro dongle 0bda 8178 RTL8192CU 
Sitecom WLA-2102 micro dongle 0df6 70 RTL8192CU 
Sitecom WLA-4001 micro dongle 0df6 61 RTL8192CU 
TRENDnet TEW-624UB rev D1 micro dongle 20f4 624d RTL8192CU 
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